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1. INTRODUCCION

Actualmente, la informacion es considerada como uno de los activos mas importantes y por lo tanto
valioso dentro de una organizacidn, siempre y cuando sea utilizada de manera adecuada, integra,
segura, oportuna y de manera responsable, lo que implica, que se hace necesario que nuestra
organizacion posea o implemente una adecuada gestion de los recursos y activos de informacion que
aseguren y controlen el acceso, tratamiento y uso de la informacion.

El aseguramiento y la proteccion de la seguridad de la informacion de las organizaciones y de los
datos de caréacter personal de los usuarios, representan un reto al momento de pretender garantizar
su confidencialidad, integridad, disponibilidad y privacidad, razén por la cual, la seguridad de la
informacion se ha convertido en uno de los aspectos de mayor preocupacion a nivel mundial.

AGUAS DEL CESAR S.A. E.S.P. es consciente que la proteccidn y aseguramiento de su informacién
es fundamental para garantizar su debida gestién financiera, administrativa y operativa, razén por la
cual debe establecer un marco normativo de Seguridad de la Informacion que contemple politicas,
limites, responsabilidades y obligaciones frente a la seguridad y privacidad de la informacion de la
entidad.

En atencion a lo anterior, la entidad asumio el reto de implementar el Sistema de Gestion de Seguridad
de la Informacion (SGSI), siguiendo los lineamientos del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) de la Estrategia de Gobierno en Linea, a su vez reglamentado a través del Decreto
1078 de 2015 para el sector de tecnologias de la informacidn y comunicaciones y el Decreto 2573 de
2014 por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Linea.
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2. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Definicion

Mediante esta politica de Seguridad y Privacidad de la Informacion, la empresa Aguas del Cesar S.A.
E.S.P., muestra su posicion frente a la proteccion de los activos de la informacidn que soportan todos
los procesos de la Entidad y a su vez, apoya la implementacion del SGSI por medio de la generacion
y publicacion de sus politicas, procedimientos e instructivos, asi como de la asignacion de
responsabilidades generales y especificas para la gestion de la seguridad de la informacion.

2.1 OBJETIVO GENERAL

Implementar estrategias que permitan garantizar y llevar a cabo el Plan de Seguridad y Privacidad de
la Informacién de la empresa Aguas del Cesar S.A. E.S.P., en cada uno de sus procesos.

2.2 OBJETIVOS ESPECIFICOS

Cumplir con la politica de Seguridad de la Informacion.

Disminuir cualquier riesgo tecnoldgico que pueda afectar la entidad.

Proteger los activos de la informacién de la entidad.

Fomentar el buen uso de la seguridad de la informacién en los funcionarios, contratistas y
clientes de la empresa.

e Dar lineamientos para la implementacion de mejores practicas de seguridad que permita
identificar infraestructuras criticas en las entidades.
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3. ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

La politica de Seguridad y Privacidad de la Informacion es aplicable a todos los niveles y procesos de
la entidad, servidores publicos, contratistas y terceros que estén relacionados con la empresa Aguas
del Cesar S.A. E.S.P. Asi mismo, esta Plan aplica a toda la informacién creada, procesada o utilizada
por la entidad, sin importar el medio, formato o presentacion o lugar en el cual se encuentre.

3.1 MARCO LEGAL

Marco Legal

ftem Marco Legal Descripcion
Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica
1 Decreto 1151 de 2008 de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones.

Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que

2 Ley 1955 del 2019 para tal efecto defina el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (Min TIC).

3 Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

4 Ley 1712 de 2014 qu medio q,e la 'cugl se crea la ley de. transparengla y Qell derecho de acceso a
la informacién publica nacional y se dictan otras disposiciones.
Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR
UN NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del

5 Ley 1753 de 2015 Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

6 Decreto 235 de 2010 Por el cual se regula el intercambio de informacién entre entidades para el

cumplimiento de funciones publicas

Por el cual se establecen los lineamentos generales de la Estrategia de
7 Decreto 2693 de 2012 Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente
las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.
Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos

8 Decreto 1377 de 2013

personales.

Por el cual se establecen los lineamientos generales de la Estrategia de
9 Decreto 2573 de 2014 Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan

otras disposiciones.

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte
10 Decreto 2433 de 2015 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones.
Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.
12 Resolucidn 2710 de 2017 Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.
13 Resolucion 3564 de 2015 Por la cual se reglamerllyan alsp.ectos relacionados con la Ley de Transparencia

y Acceso a la Informacion Publica.

11 Decreto 1008 de 2018
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Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015

14 Resolucién 3564 2015 ; ; o g . !
(Lineamientos para publicacién de la Informacion para discapacitados)
Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)
15 Norma Técnica Colombiana 5854 es establecer los requisitos de accesibilidad que son aplicables a las
NTC 5854 de 2012 paginas web, que se presentan agrupados en tres niveles de conformidad: A,
AA, y AAA.
3.2 BASES METODOLOGICAS
e Norma ISO/IEC 27001:2013.
e Modelo de Seguridad y Privacidad de la Informacion de Gobierno Digital -MSPI.
¢ Instrumento de Evaluacion MSPI MINTIC.
3.3 GLOSARIO

Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad que tienen
todas las personas de conocer sobre la existencia y acceder a la informacién publica en
posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4).

Activo: En relacién con la seguridad de la informacién, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion.

Activo de la Informacion: En relacion con la privacidad de la informacion, se refiere al activo
que contiene informacién publica que el sujeto obligado genere, obtenga, adquiera, transforme
o controle en su calidad de tal.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion.

Analisis de Riesgos: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de riesgo.

Analisis de Riesgos Cualitativos: Analisis de riesgos en el que se usa algun tipo de escalas
de valoracién para situar la gravedad del impacto y la probabilidad de ocurrencia.

Analisis de Riesgos Cuantitativo: Analisis de riesgos en funcién de las pérdidas financieras
que causaria el impacto.
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e Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como testimonio e
informacion a la persona o institucion que los produce y a los ciudadanos, o como fuentes de
la historia. También se puede entender como la institucion que esta al servicio de la gestion
administrativa, la informacién, la investigacién y la cultura.

e Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria.

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

e Base de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

¢ Confidencialidad: Propiedad de la informacién de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados.

e Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sindnimo de salvaguarda o contramedida.
En una definicion mas simple, es una medida que modifica el riesgo.

e Control Correctivo: Control que corrige un riesgo, error, omision o acto deliberado antes de
que produzca pérdidas relevantes. Supone que la amenaza ya se ha materializado pero que
se corrige.

e Control Detectivo: Control que detecta la aparicién de un riesgo, error, omision o acto
deliberado. Supone que la amenaza ya se ha materializado, pero por si mismo no la corrige.

e Control Disuasorio: Control que reduce la posibilidad de materializacion de una amenaza,
p.€j., por medio de avisos o de medidas que llevan al atacante a desistir de su intencion.

e Control Preventivo: Control que evita que se produzca un riesgo, error, omisiéon o acto
deliberado. Impide que una amenaza llegue siquiera a materializarse.

e Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y
que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con
el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos
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o Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

o Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a
su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva. (Decreto 1377 de 2013, art 3)

o Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

o Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene datos
personales publicos junto con datos privados o sensibles.

o Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacidn politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico 0 que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los
datos biométricos. (Decreto 1377 de 2013, art 3)

¢ Derecho a laIntimidad: Derecho fundamental cuyo nucleo esencial lo constituye la existencia
y goce de una Orbita reservada en cada persona, exenta de la intervencién del poder del
Estado o de las intromisiones arbitrarias de la sociedad, que le permite a dicho individuo el
pleno desarrollo de su vida personal, espiritual y cultural.

e Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

o Estimacion de Riesgos: Proceso de comparar los resultados del analisis de riesgos con los
criterios de riesgo para determinar si el riesgo y/o su magnitud es aceptable o tolerable.

e Evaluacion de Riesgos: Proceso global de identificacién, analisis y estimacion de riesgos.

o Fase Diagnostico: Permite identificar el estado actual de la entidad con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacion.
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Fase Evaluacion de Desempefio (VERIFICAR): Una vez implantada la mejora, se establece
un periodo de prueba para verificar el correcto funcionamiento de las acciones
implementadas.

Fase Implementacion (HACER): En esta fase se ejecuta el plan establecido que consiste en
implementar las acciones para lograr mejoras planteadas.

Fase Planificacion (PLANEAR): En esta fase se establecen los objetivos a alcanzar y las
actividades del proceso susceptibles de mejora, asi como los indicadores de medicién para
controlar y cuantificar los objetivos.

Fase Mejora Continua (ACTUAR): Se analizan los resultados de las acciones
implementadas y si estas no se cumplen los objetivos definidos se analizan las causas de las
desviaciones y se generan los respectivos planes de acciones.

Gestion de Riesgos: Actividades coordinadas para dirigir y controlar una organizacidn con
respecto al riesgo. Se compone de la evaluacion y el tratamiento de riesgos.

Incidente de Seguridad de La Informacion: Evento unico o serie de eventos de seguridad
de la informacién inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacién.

Informacion Publica Clasificada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.

Informacion Publica Reservada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio
a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la Ley 1712 de 2014.

Integridad: Propiedad de la informacién relativa a su exactitud y completitud.

ISO/IEC 27001:2013: Norma que establece los requisitos para un sistema de gestion de la
seguridad de la informacién (SGSI). Primera publicacién en 2005; segunda edicion en 2013.
Es la norma en base a la cual se certifican los SGSI a nivel mundial.

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacién Publica: Se refiere a la Ley Estatutaria
1712 de 2014.
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e Mecanismos de Proteccion de Datos Personales: Lo constituyen las distintas alternativas
con que cuentan la entidad para ofrecer proteccion a los datos personales de los titulares tales
como acceso controlado, anonimizacion o cifrado.

e Modelo de Seguridad Y Privacidad de La Informacion (MSPI): El modelo de seguridad y
privacidad de la informacion contempla un ciclo de operacion que consta de cinco (5) fases,
las cuales permiten que las entidades puedan gestionar adecuadamente la seguridad y
privacidad de sus activos de informacién.

¢ Plan de Continuidad del Negocio: Plan orientado a permitir la continuacion de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en
peligro. (ISO/IEC 27000).

e Plan de Tratamiento de Riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles necesarios para
proteger la misma. (ISO/IEC 27000).

e Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los titulares de la informacion en relacién con la informacién que involucre datos
personales y la informacién clasificada que estos hayan entregado o esté en poder de la
entidad en el marco de las funciones que a ella le compete realizar y que generan en las
entidades destinatarias del Manual de GEL la correlativa obligacion de proteger dicha
informacidn en observancia del marco legal vigente.

o Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

e Responsabilidad Demostrada: Conducta desplegada por los Responsables o Encargados
del tratamiento de datos personales bajo la cual a peticion de la Superintendencia de Industria
y Comercio deben estar en capacidad de demostrarle a dicho organismo de control que han
implementado medidas apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de
2012 y sus normas reglamentarias.

o Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma 0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos. (Ley 1581 de 2012, art 3).

o Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias.
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Seguridad de la informacidon: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informaciéon SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacién y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

Titulares de La Informacion: Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso, circulacién o supresion.
(Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacién o
un sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un
individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas
amenazas. (ISO/IEC 27000).
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4. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
El modelo de seguridad y privacidad de la informacidn contempla un ciclo de operacion que consta de

cinco (5) fases, las cuales permiten que las entidades puedan gestionar adecuadamente la seguridad
y privacidad de sus activos de informacion.

Planificacion

DIAGNOSTICO Mejora Continua

Evaluacion de
Desempeiio

> Diagnéstico: En esta fase se pretende identificar el estado actual de la organizacién con
respecto a los requerimientos del Modelo de Seguridad y Privacidad de la Informacion.

» Planificacion: Para el desarrollo de esta fase la entidad debe utilizar los resultados de la
etapa anterior y proceder a elaborar el plan de seguridad y privacidad de la informacion
alineado con el objetivo misional de la entidad, con el propdsito de definir las acciones a
implementar a nivel de seguridad y privacidad de la informacién, a través de una metodologia
de gestion del riesgo.

» Implementacion: Esta fase le permitird a la Entidad, llevar a cabo la implementacion de la
planificacion realizada en la fase anterior del MSPI.

» Evaluacion de Desempeiio: El proceso de seguimiento y monitoreo del MSPI se hace con
base a los resultados que arrojan los indicadores de la seguridad de la informacién propuestos
para verificacion de la efectividad, la eficiencia y la eficacia de las acciones implementadas.

> Mejora Continua: En esta fase la Entidad debe consolidar los resultados obtenidos de la fase
de evaluacion de desempefio, para disefiar el plan de mejoramiento continuo de seguridad y
privacidad de la informacién, tomando las acciones oportunas para mitigar las debilidades
identificadas.
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DESCRIPCION DEL MODELO DE SEGURIDAD DE LA INFORMACION

En el &mbito de la Seguridad de la informacion, los componentes del sistema se ubican en diferentes
niveles de acuerdo con su importancia, a continuacién se ilustran dichos componentes:

Principios
Politicas
Procedimi ‘ e Estandares de Seguridad
rocedimientos o Guias
Tecnologias o Productos * Hardware
e Software
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4.1 FASE DE DIAGNOSTICO

)

>

Identificar el estado de la Entidad con respecto a los requerimientos
del Modelo de Seguridad y Privacidad de la Informacion.

SISTEMA DE GESTION DE SEGUIDAD Y PRIVACIDAD DE LA INFQRMACION
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
] FASE DE DIAGNOSTICO
ITEM ACTIVIDAD RESPONSABLE INSTRUMENTO REALIZADO
Fortalecer el estado actual de la Profesional .
gestidn de seguridad y privacidad de | asignado ala Herramienta de
A _ 0
1 la informacion al interior de la interior | Oficina de '\D/I'ﬁ\]q.PI%St'CO MSPI 100%
de la Entidad. Sistemas
Mantener y Fortalecer el nivel de zgffﬁzggzl la Herramienta de
2 | madurez de seguridad y privacidad Ofigina de Diagnostico MSPI - 100%
de la informacion en la Entidad. . MINTIC
Sistemas
[dentificar vulnerabilidades técnicas ;’;(i)fﬁ:ggaal la Herramienta de
3 | y administrativas que sirvan como 9 Diagnéstico MSPI — 100%
’ o s Oficina de
insumo para la fase de planificacion. . MINTIC
Sistemas
[dentificar el avance de la z;?fﬁ:g)gzl la Herramienta de
4 | implementacion del ciclo de 9 Diagndstico MSPI - 100%
ot o . Oficina de
operacién al interior de la Entidad. S; MINTIC
istemas
Identificar el nivel de cumplimiento Profesional ngrarplgnta de
5 con la legislacion vigente asignado a la I\D/l'ﬁ\‘gﬂ%sgcgmx; ae 100%
relacionada con proteccién de datos | Oficina de . 0
: proteccion de datos
personales. Sistemas
personales
|dentificar y fortalecer el uso de Z;?gfﬁzsalgg ?al la Herramienta de
6 7 ) . ) Diagnostico MSPI - 100%
buenas practicas en ciberseguridad. | Oficina de MINTIC
Sistemas

Para la recoleccion de la informacion, en esta fase se utilizaran mecanismo como:

+ Documentacion existente en el sistema de calidad de la entidad relacionada con la informacion de
las partes interesadas de la entidad y los roles y funciones asociados a la seguridad de la informacién.

* Fuentes externas, como las guias de autoevaluacién, encuesta y estratificacion dispuestas por la
estrategia de gobierno en linea Ministerio de Tecnologias de la Informaciéon y las Comunicaciones.




4.2 FASE DE PLANIFICACION

Definir la estrategia metodolégica, que permita establecer el alcance, objetivos, procesos
y procedimientos, pertinentes a la gestion del riesgo y mejora de seguridad de la
informacion, en procura de los resultados que permitan dar cumplimiento con las metas
proouestas del SGSI.

)

SISTEMA DE GESTION DE SEGUIDAD Y PRIVACIDAD DE LA INFQRMACICN
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
] FASE DE PLANIFICACION
[TEM ACTIVIDAD RESPONSABLE INSTRUMENTO REALIZADO
Documento con la
Profesional politica de seguridad de
1 Fortalecer la Politica de seguridad y | asignado a la la informacion, 100%
privacidad de la informacion. Oficina de aprobado por la alta 0
Sistemas Direccién y socializada
al interior de la Entidad.
. Procedimientos,
Profesional debidamente
9 Fortalecer los Procedimientos de asignado a la documentados 100%
seguridad de la informacién. Oficina de o : 0
: socializados y
Sistemas
aprobados.
Fortalecimiento en la identificacion Prgfesg;nall .'\c/jlat”?. coq !a loracis
3 del Inventario de activos de asignadoa’a \dent \cacion, valoracion 100%
informacion Oficina de y clasificacién de
' Sistemas activos de informacion.
Fortalecer la Integracion del MSPI Secretaria
4 con el Sistema de Gestion General PINAR 100%
documental. '
. Documento con el plan
Profesional L,
o asignado al area de comunicacion
5 Plan de Comunicaciones. de sensibilizacion y 100%
L capacitacion para la
comunicaciones. .
entidad.
Profesional Documentacion Fase |
Plan de transicion Pv4 a IPv6. Fase | asignado a la - ' 0
6 || PLANEACION. Oficina de PLANEACION IPv4 2 0%
. IPv6.
Sistemas
. Profesional Documentacion IPv4 a
7 ma;Rdﬁég?gggn Pv4 a IPve. Fase. asignado a la IPv6. Fase. IlI 0%
FUNCIONAMIENTO Oficina de PRUEBAS DE °
' Sistemas FUNCIONAMIENTO.
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4.3 FASE DE IMPLEMENTACION

)

Sistema de Gestion de Seguridad de la Informacion de la entidad.

Llevar a cabo la implementacion de la fase de planificacion del SGSI, teniendo en
cuenta para esto los aspectos mas relevantes en los procesos de implementacion del

SISTEMA DE GESTION DE SEGUIDAD Y PRIVACIDAD DE LA INFQRMACION
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
] FASE DE IMPLEMENTACION
ITEM ACTIVIDAD RESPONSABLE INSTRUMENTO REALIZADO
Formular el plan de tratamiento de | Profesional Documentar ¢l plan de
. . . tratamiento de riesgo de 0
1 riesgo de seguridad de asignado a la , 100%
. - - . seguridad de
informacién. Oficina de Sistemas | : iy
informacién.
Ejecucion de la Fase de
Implementar el plan de Profesional Planificacion de la
2 tratamiento de riesgo de asignado a la gestion de riesgo de la 100%
seguridad de informacion. Oficina de Sistemas | seguridad de
informacién.
Imolementacion de controles de Profesional Documento con el plan
3 pler . s asignado ala de tratamiento de 100%
seguridad de informacion. e . .
Oficina de Sistemas | riesgos.
Elaborar o Disefiar herramienta .
. . o Profesional
que permita medir la eficacia de . Formato.Doc o
4 asignado ala 100%
los controles de seguridad de la e . Formato.xls
. g Oficina de Sistemas
informacién.
. Recurso Humano
Profesional Recurso Tecnolégico
5 | Gestionar los recursos del MSPI | asignado a la 1010gICO. 100%
. . Recurso Audiovisual.
Oficina de Sistemas
Implementar procedimientos y
otros controles para detectar y dar | Profesional -
) Procedimientos, 0
6 respuesta oportuna a los asignado ala Controles o Politicas 100%
incidentes de seguridad de Oficina de Sistemas '
informacion
IPv4 a IPv6. Fase II.
Profesional IMPLEMENTACION
7 Plan de transicion Pv4 a IPv6. asianado a la Documento aprobado 0%
Fase. Il IMPLEMENTACION. 9 . con las estrategias del °
Oficina de Sistemas . o
plan de implementacion
de IPv6
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4.4 FASE DE EVALUACION

)

>

Evaluar el desempeio y la eficacia del SGSI, a través de
instrumentos que permita determinar la efectividad de la
implantacion del SGSI.

SISTEMA DE GESTION DE SEGUIDAD Y PRIVACIDAD DE LA INFQRMACION
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INEORMACION
] FASE DE EVALUACION Y DESEMPENO
ITEM ACTIVIDAD RESPONSABLE INSTRUMENTO REALIZADO

Seguimiento y revision a la Profesional asignado a la Registros de

1 implementacion del MSPI Qficina de Sistemas — Seguimiento y revision 100%

" | Oficina de Control Interno '

Realizar auditorias internas | Profesional asignado a la Redistros de

2 | del MSPI a intervalos Oficina de Sistemas — Seguimiento revision 100%
planificados. Oficina de Control Interno 9 y '
Seguimiento y revisién ala | Profesional asignado a la Redistros de

3 | Auditoria Interna de Oficina de Sistemas — Seguimiento revision 100%
seguridad de informacién. | Oficina de Control Interno g y '
Seguimiento y revision al . .

- o Profesional asignado a la .

cumplimiento de la politica L : Registros de 0

4 . Oficina de Sistemas — - - 100%
de seguridad de la . Seguimiento y revision.
. . Oficina de Control Interno
informacién y Controles.
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4.5 FASE DE MEJORA

)

privacidad de la informacion, que permita realizar el plan de implementacion de

Consolidar los resultados obtenidos del componente de evaluacion de
desempeiio, para disefiar el plan de mejoramiento continuo de seguridad y

las acciones correctivas identificadas para el SGSI

SISTEMA DE GESTION DE SEGUIDAD Y PRIVACIDAD DE LA INFQRMACI()N
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
] FASE DE MEJORA CONTINUA
ITEM ACTIVIDAD RESPONSABLE INSTRUMENTO REALIZADO

Mejorar uso de la politica . . . .

1 de sequridad de Ia Prpfesmnal gS|gnado ala Reglstros de Mejora ylo 80%
. - Oficina de Sistemas Actualizacion
informacion.
Mejorar los objetivos de . . . .

2 | sequridad de la Prpfesmnal §3|gnado ala Reglstros (.j,e Mejora ylo 90%
. iy Oficina de Sistemas Actualizacion
informacion.
Mejora los resultados de la . . . .

3 | auditoria interna de Prpfesmnal §3|gnado ala Reglstros (.j,e Mejora ylo 0%

. . L Oficina de Sistemas Actualizacion

seguridad de informacién.
Mejorar el Uso e

4 Implementacion de los Profesional asignado a la Registros de Mejora y/o 90%
controles de seguridad de | Oficina de Sistemas Actualizacién °
informacion.

5 Mejorar el resultado de los | Profesional asignado a la Registros de Mejora y/o 80%
indicadores Oficina de Sistemas Actualizacién °
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5. JUSTIFICACION

Aguas del Cesar S.A. E.S.P., con el propédsito de salvaguardar la informacién de la entidad en todos
sus aspectos, garantizando la seguridad de los datos y el cumplimiento de las normas legales, ha
establecido realizar un Plan de Seguridad y Privacidad de la informacion con el animo de que no se
presenten pérdidas, robos, accesos no autorizados y duplicacion de la misma, igualmente promueve
una politica de seguridad de la informacién fisica y digital de acuerdo a la caracterizacion de los
usuarios tanto internos como externos.

La seguridad de la informacidn se entiende como la preservacion de las siguientes
caracteristicas:

v’ Confidencialidad: se garantiza que la informacién sea accesible sélo a aquellas personas
autorizadas a tener acceso a la misma.

v' Integridad: se salvaguarda la exactitud y totalidad de la informacion y los métodos de
procesamiento.

v" Disponibilidad: Se garantiza que los usuarios autorizados tengan acceso a la informacién y
a los recursos relacionados con la misma, toda vez que lo requieran.



